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INTRODUCAO

A Lei Geral de Protecao de Dados (LGPD), instituida pela Lei Federal n® 13.709 de 14
de agosto de 2018, entrou em vigor em 18 de setembro de 2020 e, desde de entdo vem
produzindo efeitos tanto no ambito publico, quanto no privado, com o objetivo de tutelar
dados pessoais, o que no setor publico demanda esforgos, haja vista que a Administragao
Publica precisa promover a adequacdo das atividades de tratamento de dados pessoais de
acordo com as disposi¢des elencadas pela LGPD, sob a possibilidade de responsabilizagdo em
caso de inadequacio a tais medidas, de acordo com a penalidades que a Lei prevé’.

A questdo do vazamento de dados pessoais no setor publico ¢ algo que merece ser
discutido, para que a Administragdo Publica ndo fique a mercé dessa pratica. A necessidade
de adequacgdo e conformidade a LGPD ¢ um dever dos 6rgdos publicos, imprescindivel para
que haja controle, fiscalizagdo e a seguranga de dados pessoais.

Nesse amago, o objetivo deste trabalho ¢ apresentar os aspectos gerais do Relatorio de
Impacto a Prote¢do de Dados Pessoais (RIPD), documento norteador para auxiliar no processo
de adequagdo a LGPD e as etapas de sua elaboragdo, com o intuito de demonstrar a
importancia desse instrumento para nortear a implementagcdo da LGPD no Setor Publico.
Além disso, citaremos exemplos de medidas a serem abordadas em RIPD’s, com vistas a
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conferir maior seguranca ao tratamento de dados e, consequentemente, minimizar os riscos do
tratamento de dados.

PROCEDIMENTOS METODOLOGICOS

Utiliza-se para o desenvolvimento do presente trabalho, serd utilizada como
metodologia a revisao bibliografica, a partir de livros, de cartilhas, de artigos cientificos e da
legislagdo. A abordagem de tais meios de pesquisa se dard de forma qualitativa e nivel de
investigagcdo descritivo, uma vez que buscard, por intermédio de uma interpretagdo e
compreensdo do problema posto a luz da literatura examinada, extrair conclusdes pautadas em
conceitos e teorias.

O RELATORIO DE IMPACTO A PROTECAO DE DADOS (RIPD)

O Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) ou data protection
impact assessement (DPIA) ¢ um documento essencial para auxiliar no processo de
adequacdo a LGPD. Tal documento est4 previsto no art. 5° da LGPD* e tem por finalidade
mostrar os dados pessoais que sao tratados e quais as medidas sdo adotadas para a mitigagao
dos riscos que possam afetar as liberdades civis e direitos fundamentais dos titulares desses
dados.

Segundo o inciso XVII, art. 5°. da LGPD, o RIPD ¢ um documento que deve ficar sob
a custodia do Controlador dos dados pessoais, devendo conter a descrigdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco. A
figura do Controlador ¢ definida como “pessoa, natural ou juridica, de direito publico ou
privado, a quem compete as decisoes referentes ao tratamento de dados pessoais” (LGPD, art.
5°, VD).

O RIPD deve abarcar contetdos minimos exigidos pela LGPD contendo a descri¢ao
dos “tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranga das informagdes e a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigag¢ao de risco adotados”, conforme dispde o § tnico do art. 38 da LGPD.

Logo, considerando a complexidade do RIPD, faz-se importante abordar as etapas de
elaboragdo desse tipo de documento, bem como os instrumentos auxiliares que podem ser
utilizados para coletar os dados que fardao parte do RIPD, como por exemplo, uma planilha de
controle de atos.

ETAPAS DE ELABORACAO DO RIPD

* Art. 5° Para os fins desta Lei, considera-se: XVII - “relatério de impacto & protecdo de dados pessoais:
documentagdo do controlador que contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagdo de risco”.



C
ar

GESTAO PUBLICA, DESENVOLVIMENTO REGIONAL E
AS EXPERIENCIAS INOVADORAS DO CONSORCIO NORDESTE

30 nov - 03 dez | evento online

15 CONGESP

CONGRESSO DE GESTAO PUBLICA
DO RIO GRANDE DO NORTE

Antes do tratamento de dados pessoais, deve ser elaborado o Relatorio de Impacto a
Protecdo de Dados Pessoais (RIPD), preferencialmente na fase inicial do programa ou projeto
que tem o proposito de usar esses dados. Essas etapas foram definidas com base no Guia de
Boas Praticas da LGPD’ e no caderno da ENAP.°

A primeira etapa consiste em identificar os Agentes de Tratamento (controlador e
operador) e o Encarregado de dados. A atencdo que se deve ter nessa etapa ¢ saber identificar
quem sao esses sujeitos e suas respectivas fungoes.

Na segunda etapa, busca-se identificar a necessidade de elaborar ou atualizar o
Relatério. Inicialmente, deve-se avaliar no oOrgdo publico os programas, sistemas de
informacao ou processos existentes ou a serem implementados que geram impactos a prote¢ao
dos dados pessoais. Além disso, a LGPD especifica os casos facultativos e obrigatorios para
avancar na real necessidade do RIDP’.

A terceira etapa consiste em descrever o tratamento de dados, para subsidiar avaliacao
e tratamento de riscos. Sabendo a natureza (como o 6rgao publico pretende tratar os dados
pessoais), o escopo (representa a abrangéncia do tratamento de dados), o contexto (observar
fatores internos e externos que podem afetar as expectativas do titular dos dados pessoais ou o
impacto sobre o tratamento dos dados) e finalidade (motivo pelo qual se deseja tratar os dados
pessoais) do tratamento d4-se uma visdo geral desse processo®.

A quarta etapa, Identificar Partes Interessadas Consultadas, isto ¢, devem ser
identificadas e ouvidas as partes relevantes no processo de tratamento dos dados pessoais, de
forma a analisar as opinides trazidas acerca dos aspectos legais, técnicos e administrativos na
atividade de tratamento.

A quinta etapa, descrever necessidade e proporcionalidade, se pauta no art. 6°, III da
Lei, no qual consiste na “limitacdo do tratamento ao minimo necessario para a realizacao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relacdo as finalidades do tratamento de dados™.

5 BRASIL. Governo Federal. GUIA DE BOAS PRATICAS LEI GERAL DE PROTECAO DE DADOS
(LGPD). Guia de Boas Praticas para Implementagdo na Administragdo Piblica Federal. Ago., 2020.

® BRASIL. Prote¢do de Dados Pessoais no Servigo Piblico. Relatorio de Impacto a Protecdo de Dados Pessoais -
modulo 4. Escola Nacional de Administragdo Pablica (ENAP); Brasilia, 2019.

7 Casos especificos previstos pela LGPD em que o RIPD pode ser solicitado: Art. 4, III e §3° Art. 10, § 3° Art.
31; Art. 32 e Art. 38. E, por fim, casos em que ha necessidade de elaborar o relatdrio: art. 5°, II; art. 20; art. 14;
art. 42; art. 4°, § 3% art. 10, § 3° Uma tecnologia, servigo ou outra nova iniciativa em que dados pessoais
sensiveis ou ndo sejam ou devam ser tratados; art. 12 § 2°; Monitoramento sistematico de local publicamente
acessivel em larga escala; AlteragGes nas leis e regulamentos aplicaveis a privacidade, politica e normas

internas, operacdo do sistema de informagdes, propdsitos e meios para tratar dados, fluxos de dados novos ou
alterados etc; Reformas administrativas que implicam nova estrutura organizacional resultante da incorporagio,
fusdo ou cis@o de orgdos ou entidades. BRASIL. Prote¢do de Dados Pessoais no Servigco Publico. Relatdrio de
Impacto a Prote¢ao de Dados Pessoais - mddulo 4. Escola Nacional de Administragdao Publica (ENAP); Brasilia,
2019, p. 7-9.

8 BRASIL. Protegido de Dados Pessoais no Servigo Publico. Relatorio de Impacto a Protegdo de Dados Pessoais -
modulo 4. Escola Nacional de Administragdo Pablica (ENAP); Brasilia, 2019, p. 9-14.
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A sexta etapa ¢ a que identifica e avalia os riscos, o art. 5°, XVII da Lei preconiza que
o RIDP deve descrever “medidas, salvaguardas e mecanismos de mitigacao de risco®. Nesse
sentido, identifica-se os riscos que geram impacto potencial sobre o titular dos dados pessoais
e a partir de cada risco identificado, define-se: “a probabilidade de ocorréncia do evento de
risco e o possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada
evento™'’.

Portanto, ¢ importante expor ao 6rgdo publico, de forma periddica, uma andlise e
avalia¢do de riscos dos recursos de processamento da informagao, sistemas de seguranga da
informacao e quaisquer outros ativos relacionados a solucao de tecnologia da informacao e
comunicagdo. Dessa forma, serd indicado o nivel de risco ao qual a solucdo e o 6rgdo
contratante estdo expostos, baseado em analise de vulnerabilidades, resguardando os segredos
de negocio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologia indicada pelo 6rgio'.

Ressalta-se, ainda, que o gerenciamento de riscos relacionado com o tratamento dos
dados pessoais deve ser realizado em harmonia com a Politica de Gestdo de Riscos do 6rgao,
preconizada pela MP/CGU n° 1/2016, que dispde sobre controles internos, gestdo de riscos e
governan¢a no Ambito do Poder Executivo federal'2.

A sétima etapa diz respeito ao art. 46 da LGPD, que significa identificar medidas para
tratar os riscos atinentes a medidas de seguranga, técnicas e administrativas que sejam aptas a
“proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteragdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito.”

A penultima etapa ¢ aprovar o Relatorio, formalizando, por meio da obtengdo das
assinaturas do responsavel pela elaboragdo do RIPD e pelas autoridades que representam o
controlador e operador, a aprovagao.

E, por fim, a Ultima etapa do RIDP ¢ manter a revisdo. Deve ser revisto e atualizado
sempre que existir qualquer tipo de mudanca que afete o tratamento dos dados pessoais no

® BRASIL. Prote¢io de Dados Pessoais no Servigo Publico. Relatorio de Impacto a Protecdo de Dados Pessoais -
modulo 4. Escola Nacional de Administragdo Publica (ENAP); Brasilia, 2019, p. 18.

' Para maior aprofundamento sobre gestio de risco, podem ser observadas no Manual de Gestio de Riscos
elaborado pela AECI-MP que apresenta a Metodologia de Gerenciamento de Integridade, Riscos e Controles
Internos da Gestdo do Ministério do Planejamento, Desenvolvimento e Gestdo - MP, no contexto do Modelo
desenvolvido no MP (Politica, Instincias de Supervisio e Metodologia). Disponivel em:
https://www.aneel.gov.br/documents/653889/19966798/Manual+Riscos+Estrat%C3%A9¢gico/a06676a2-5f6a-a7
00-4ba6-9d108cb204a2. Acesso em: 07 nov. 2021.

' BRASIL, Governo Federal. GUIA DE BOAS PRATICAS PARA ESPECIFICACAO DE REQUISITOS DE
SEGURANCA DA INFORMACAO EM CONTRATACOES DE TECNOLOGIA DA INFORMACAO.
Brasilia, setembro de 2020.

12 BRASIL. Instrugio Normativa Conjunta - MINISTERIO DO PLANEJAMENTO, ORCAMENTO E
GESTAO e a CONTROLADORIA-GERAL DA UNIAO - MP/CGU n° 1, de 10 de maio de 2016. Disponivel

de 10 de_maio_ de 2016. Acesso em: 07 nov. 2021.
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https://www.aneel.gov.br/documents/653889/19966798/Manual+Riscos+Estrat%C3%A9gico/a06676a2-5f6a-a700-4ba6-9d108cb204a2
https://www.aneel.gov.br/documents/653889/19966798/Manual+Riscos+Estrat%C3%A9gico/a06676a2-5f6a-a700-4ba6-9d108cb204a2
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orgao publico.

Como visto, o RIPD visa descrever os processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como aborda medidas,
salvaguardas e mecanismos de mitigacdo de risco. Nesse sentido, sugere-se, como medidas
para analisar eventuais riscos que o setor publico possa vir a incorrer durante o tratamento de
dados, a elaboracdo de uma Planilha de Controle’® com o intuito de obter maior nivel de
seguranga no tratamento de dados:

Imagem: Tabela de Controle para coleta de dados do RIPD

MEDIDA DE SEGURANCA: POLITICA DE SEGURANCA

Ha uma Politica de Seguranca Cibernetica (PSC) ou equivalente publicada,
incluindo Politicas ou Normas para Protecio de Dados Peszoais (PPD)?

Exizte & & executado um procezzo de amalize critica da PSC & daz normaz ou
PPD devidamente formalizado?

MEDIDA DE SEGURANCA: GESTAO DE RISCOS

E realizada pericdicamente uma anialize/avaliacio de rizcoz do= recurzoz de
proceszamento da informacio, siztemaz de zepuranca cibernatica & guaizquer
outroz ativoz conziderados criticos, indicando o nivel de rizeo ao qual a aplicacio e a
organizacio estd exposta e considerando a identificacio das ameacasz aplicaveisz e
analize de impacto noz negocios?

MEDIDA DE SEGURANCA: SEGURANCA NAS OPERACOES

Ha projecdes de capacidade futura que conzideram oz requisitos de novos negocios e
sistemas, as tendénciaz de utilizacio e as tendéncias atuais e projetadas de
capacidade de procezsamento de informacio da organizacio?

Hi mecanizmos para monitoramento do uso dos recursos, de forma a atender
az necezzidades de capacidade futura e garantir o dezempenho requerido das=
aplicacdes?

530 implementados mecanizmoz e procedimentos para evitar ataguesz de
negacio de zervico, taiz como balanceamento de carga, IPS, proxy, firewall, ste.?

MEDIDA DE SEGURANCA: ORGANIZACAO DA SEGURANCA

Ha uma matriz de rezponzabilidades com atribuicio das responsabilidades pela
zeguranca cibernetica na organizacio, de forma a evidenciar a zegregacio de
funecdes e azzegurar que colaboradoresz e partes externas entendam zuas
rezponzabilidades?

CONCLUSAO

* Modelo de Planilha de Controle formulado pelas autoras, abordando medidas de seguranga que irdo integrar o
RIPD.
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A LGPD foi um marco normativo a protecdo de dados pessoais, estabelecendo, desde
2018, regulamentacdo sobre o tratamento e compartilhamento de dados, com a finalidade de
tutelar esses dados, coibindo o vazamento e uso indevido deles. A ndo conformidade a
legislagdo pode trazer diversos problemas a Administragdo Publica, dai a adequacao ser uma
necessidade, no qual o setor publico e privado nao podem se eximir.

Para perseguir o objetivo de implementacdo da LGPD o Encarregado da Protecao de
Dados precisa elaborar um RIPD, documento essencial para auxiliar no processo de
adequacdo a LGPD. Como abordado neste trabalho o RIPD visa descrever os processos de
tratamento de dados pessoais que podem gerar riscos a seguranga e privacidade de dados
pessoais sensiveis, bem como aborda medidas, salvaguardas e mecanismos de mitigacao de
risco. Por isso, ¢ tdo importante se ter controle, como o que pode ser feito por meio de tabelas
de controle, a exemplo da que foi apresentada neste trabalho.

Portanto, podemos concluir que o setor publico, no exercicio de suas fungdes,
especificamente no tratamento de dados pessoais, deve seguir e ajustar suas condutas junto ao
RIPD, buscando as melhores solugdes e segurancga a atividade de tratamento de dados, com
vistas a garantir seguranca aos dados e mitigar os riscos dessa atividade.
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